SSL VPN — Client Installation und Konfiguration

macOS Catalina C S
Letzte Anderung: 30.03.2020 CARITAS SOCIALIS

1 Einleitung

Dieses Dokument dient als Hilfestellung fiir die Installation und die Konfiguration des SSL VPN
Clients ,FortiClient“. Dieses Programm ist Voraussetzung fir die Nutzung der CS
Terminalserverumgebung auRerhalb des CS Netzwerks mit SMS Passcode.

Diese Hilfestellung ist fur macOS (Catalina, friilhere Versionen nicht getestet) ausgelegt.

2 Installation des FortiClient

Laden sie das entsprechende Programm uber folgenden Link runter und speichern sie es im ,Download*
Ordner.

. corticll I load
Achtung: Bitte die Version 6.0 laden, 6.2 funktioniert nicht mit macOS Catalina.

Nachdem Sie den FortiClient runtergeladen haben, starten Sie die Installation (geladene Datei
im Dowload-Ordner doppelklicken).

B FortiClientUpdate
1 von 1 ausgewshit

FortiClientUpdate.app

oFortiClientUpdate.app” ist eine aus dem Internet geladene
App. Mdchtest du sie wirklich 6ffnen?

filestore.fortinet.com

Beim Offnen von Programmen auf diesem Image nicht warnen

Abbrechen Image anzeigen Offnen

Q FortiClient 6.0.9 is downloaded

Install

Nach erfolgreicher Installation — bestatigen Sie mit ,Finish®
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SSL VPN — Client Installation und Konfiguration

macOS Catalina / C S

Letzte Anderung: 30.03.2020 CARITAS SOCIALIS

3 Konfiguration des FortiClient fur die CS Umgebung (nur 1malig zur
Installation ausfihren)

Nun gibt es ein neues Symbol in ihrem Programmordner — starten sie den FortiClient:

7

ortiClient.app  FortiClie...aller.app FortiClie...dd

o,
I

Karten.app Keynote.app

Geben Sie die Informationen ein — bestatigen Sie mit ,Save*

FortiClient

New VPN Connection
VPN ]

Authentication © Prompt on login Sawe login
1 0@ nat Warn Invalid Server Cortificate

Der FortiClient ist nun bereit fur die Verbindung.
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4 Remoteverbindung einrichten. Die erhalten sie Uber http:/it.cs.or.at/

Den Link anklicken — danach wird die Datei ,ts19 extern.rdp“ in ihrem Download-Ordner gespeichert:

@ Safari Ablage Bearbeiten Darstellung Verlauf Lesezeichen Entwickler Fenster Hilf

® <l 5

Nur fiir Mitarbeiterinnen der CS

Alle hier angebotenen Services sind nur fiir Mitarbeiterinnen der CS.
Der Zugang zu den Systemen unterliegt, ebenso wie darin enthaltenen Informationen, den Daten

Bei Fragen wenden Sie sich bitte an den EDV-Helpdesk.
Unsere Servicezeiten sind von
Mo. - Do. von 07:00 - 16:00
Fr. von 07:00 - 14:00
Sie erreichen uns per E-Mail iber die Ad "EDV k " oder isch unter (+43 1 717

Derzeit stehen Ihnen folgende Services zur Verfiigung:

OWA: Outlook Web Access - https://webmail.cs.or.at

Zugriff auf das Mailsystem (iber den Browser

GIDEON - von Lg Nexera

Planungstool der BZH

Terminalserver und R te Apps
i Sie die Links Uber re. -> Ziel spel unter - auf
ihrem Rechner und starten Sie die jeweilige Datel. Beachten Sie die

*>Installationsanleitung NEU.
: beim nicht “cs\" davor zu schreiben. zB:
“cs\mustm™

TS-19 mit SMS Zugriff: : Shared-D it Offi
2019

Vorbereitungen fir das Arbeiten von Zuhause :

Installationsanleitung NEU: Arbeiten von Zuhause

>
Installationsanleitung MOMO NEU: Arbeiten von Zuhause fir MOMO

Laden sie anschlieBend aus dem App-Store das Programm Microsoft-Remote-Desktop herunter:

| —— J Ergebnisse fiir ,,remote desktop”
Y Entdecken
é Arcade 3 Apple Remote
A Erstellen
44 Arbeiten

& Spielen

/™ Entwickeln

@ Kategorien

€3 Updates

Danach installieren sie die App.

Version 2
SSLVPN-Client-Installation-thalg-v4.docx Seite 3/9


http://it.cs.or.at/
http://it.cs.or.at/

SSL VPN — Client Installation und Konfiguration

macOS Catalina CS
Letzte Anderung: 30.03.2020 CARITAS SOCIALIS

Starten sie anschlieRend das Programm. Es befindet sich in ihrem Programmordner:

[

eynote.app Kontakte.app Launchpad.app

X ¥ w

osoft Excel.app Microsof.. ktop.app Microsoft Word.app Missi(

Klicken sie dann auf ,Connections® und wahlen ,Import Desktops®. Wahlen Sie dann die Datei
,1s19_extern.rdp* aus ihren Download Ordner aus in importieren sie diese. Danach steht die
Remotedesktop-Verbindung zur Verfuigung:

dit Connecttgns Window Help = = 1 Downloads
Open +« t Remote De F Name

Downloads

Add Feed S m Fosd gDesklop i

Add Desktop #N B oo ijj XXXXXKXXXKXXKX XX

Edit Desktop #E . PCXHLXXLLKXXRXK XX

Duplicate Desktop 3D - st il - 200000080 0000008

Delete Deskto p 8 & Applications 1 YOO OO OO OOOOOOOOL
Pictures DX DCXXXXXKXX XXX XX

Import from Remote Desktop 8 Home Vidaos - 3002222000000

Import Desktops... B > b system

Export Desktops...
Recents -

i R XOOOOOXXKIXKKXXXKXXXX
Find... Movies B XX X000 X

X Cancel

Microsoft Remote Desktop Edit Connections Window Help

-
. Microso! e Desk
B= 6+ Fesce

V' Saved Desktops

-

1519_extern
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5 Sicherheitszertifikat installieren

Von der it.cs.or.at Seite das erste Zertifikat doppelklicken. Das Zertifikat wird dann in ihrem

Download Ordner gespeichert:

@ Safari Ablage Bearbeiten Darstellung Verlauf Lesezeichen Entwickler Fenster

oo K D

MR200  Konto

GIDEON - von Lg Nexera
m Planungstool der BZH

Terminalserver und Remote Apps
Speichern Sie die nachfolgenden Links Gber re. Maustaste > Ziel speichern unter - auf
ihrem Rechner und starten Sie die jeweilige Datei. Beachten Sie die

sinstaliationsanleitung NEU
ACHTUNG: beim Benutzernamen nicht vergessen “cs\" davor zu schreiben. z8:
“es\mustm™

ml&fsimn.smszugmmsnmnmmm

Vorbereitungen fir das Arbeiten von Zuhause :
Installationsanleitung NEU: Arbeiten von Zuhause

-
Installationsanleitung MOMO NEU: Arbeiten von Zuhause fiir MOMO

*>Download des TeamViewers fiir Support der EDV zuhause

s Zertifikatsdienste
—1 Wenn Sie bei den n eine i im r ,

[ kbnnen Sie die Zertificate und installieren. Hife
[ finden Sie in der Installationsanleitung.

CS Root Zertifikat (cn=Caritas-Socialis-Root-C
CS WebServer-Zertifikat
CS Unternehmens-Sub-Zertifikat (cn=Caritas-Socialis)

AnschlieRend das Zertifikat doppelklicken, das Programm ,Schlisselbund® 6ffnet sich und dann das

Zertifikat im Bereich ,Anmeldung® hinzufiigen:

Zertifikate hinzufigen

] Mochtest du die Zertifikate der Datei ,csroot01.crt” zum
Schliisselbund hinzufiigen?

Neue Root-Zertifikate soliten zum Schlisselbund ,Anmeldung” des
aktuellen Benutzers hinzugefiigt werden oder zum Schliisselbund
«System®”, falls sie von allen Benutzern dieses Computers genutzt
werden sollen.

Schliisselbund: | Anmeldung

Zertifikate anzeigen Abbrechen Hinzufiigen
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5 Verwenden des FortiClient (zum Arbeiten in der CS-Umgebung)

Offnen sie den FortClient sl in inrem Programmordner.
Hinweis: In der Testumgebung reagierte der FortiClient etwas trage, einfach etwas warten.

FortiClient

Bernd

L) REMOTE ACCESS ( ‘$
H '

Geben Sie lhren Benutzernamen und lhr Passwort ein (die Anmeldeinformationen, die Sie
auch fur den Einstieg in der CS verwenden!) und bestatigen sie mit ,Connect®

Sie erhalten nun eine SMS mit einem Passcode auf das Handy das wir ihnen zugeordnet
haben. Diesen Passcode geben Sie dann in das dafiir vorgesehene Feld ein bestatigen Sie
mit ,,OK".
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. VPN Authentication
cs

Benutzername

Password

Antwort

Die Verbindung mit dem CS Netzwerk wird hergestellt.

FortiClient

VPN Connected

Verbinden zum TS19 (zum Arbeiten in der CS-Umgebung)

Mit der aktiven VPN Verbindung des FortiClients kdnnen Sie dann die CS
Terminalserverumgebung nutzen. Starten sie ,Microsoft Remote Desktop® im
Programmordner und doppelklicken sie auf die Verbindung ts19_extern
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ACHTUNG:

Beim Benutzernamen nicht vergessen "cs\" davor zu

schreiben. zB: "cs\MaxMu" (,,\* erhalten sie durch
gleichzeitiges drlcken der Tasten ,,option* ,,Shift“ und ,, 7
Taste)

Enter your user account

This user account will be used to connect to
CSSBOING.CS.ROOT.LOCAL:3389 (remote PC).

Username: cs\MaxMu

Password: N-""|

Show password

Cancel Continue

Bei Fragen kontaktieren Sie bitten unseren EDV Helpdesk!
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Telefon: +431 71753 1150

Mail: helpdesk@cs.at
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